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Résumé

Les services Web sont des programmes qui permettent de réaliser des transac-
tions via internet comme réserver des titres de transport, commander des pro-
duits, ou faire des consultations en ligne,... La sécurisation de tels services est
essentielle pour assurer leur bon usage et donc leur utilisation. Ce probleme de
sécurité recouvre des notions tres diverses depuis la non-divulgation de données
secrétes (numéro de carte bleue par exemple), Pauthentification en passant par la
qualité de service... La difficulté du probleme vient d’une part de la modélisation
qui est loin d’étre facile et ensuite par ’élaboration de méthodes de vérification
automatique. Ce domaine fait l'objet de nombreuses recherches tant au niveau
académique que privé (Microsoft, SAP,...).

Dans ce mémoire nous nous intéressons a la préservation du secret pour
un modele de services basés sur le modele SOAP. Dans ce modele, les ser-
vices sont des protocoles qui font intervenir des agents qui communiquent par
réception/envoi de messages au format SOAP. Ce modele est proche de ce qui
existe pour les protocoles cryptographiques. Mais la modification essentielle est
que les messages sont des données semi-structurées respectant la norme SOAP :
un message est une enveloppe contenant un body (obligatoire) et un header
(facultatif) qui contiendra les aspects de sécurisation du message. Nous avons
baptisé protocoles XML les services modélisés ainsi. Un protocole met en oeuvre
une politique de sécurité pour s’assurer que le message est conforme. Dans ce
rapport, nous avons utilisé le cadre de la WS-SecurityPolicy normalisée par le
W3C.

Contribution : Apres un état de I'art sur les services et les normes, nous
avons étudié trois points :

— Ajout de contraintes de langages réguliers dans la vérification des proto-
coles cryptographiques (les messages sont des termes et pas des données
semi-structurées). Les langages réguliers sont une premiere approche pour
I’étude de politique de sécurité.

— Localité du systeme de déduction close qui exprime le pouvoir de 'at-
taquant quand les objets sont des données semi-structurées et non des
termes.

— Elaboration et preuve d’'un systeme de déduction permettant de résoudre
le probleme de la sécurité des protocoles XML.

Chaque résultat est une extension de ce qui a été fait dans le cas classique

et a demandé une extension des techniques utilisées dans ce cas.

Mots-clés : Services Web, XML, Politique de sécurité, Vérification de proto-
coles cryptographiques.
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1 Introduction

Internet est un formidable réseau ouvert a tous. Ce qui au départ était
simplement pour la consultation de documents, offre maintenant un éventail de
services. Par exemple, Monsieur Lussac voudrait utiliser internet pour aller sur
le site de la SNCF ouvert 24h/24, 7j/7, afin d’obtenir un billet qu’il pourra
imprimer chez lui. Il utilisera le code de sa carte bleue pour payer. Monsieur
Lussac utilise sans le savoir des services web.

Qu’est ce qu’un service web ? Un service Web est a la base une technologie
de calculs distribués, basée sur I’envoi et la réception de messages asynchrones
au format XML. Ces messages répondent & la norme SOAP (Simple Object
Access Protocol). Le principe de base est de pouvoir invoquer des objets &
distance, comme Java RMI. L’intérét de cette technologie c’est qu’elle utilise
des protocoles bien connus et utilisés partout (comme le HTTP et le SMTP) et
elle est entierement libre. De plus SOAP a été normalisé par le W3C [9).

L’insécurité régne sur internet. Internet est un réseau qui n’a pas été créé
pour étre str. Une personne mal intentionnée peut lire, intercepter, changer les
messages circulant sur la toile et cette personne peut changer d’identité et méme
se faire passer pour un autre. Donc pour protéger les données sensibles et le bon
fonctionnement du service, nous devons sécuriser les services web.

Afin d’y arriver, le plus simple serait d’utiliser une couche application sécurisée
comme le https. Mais on aimerait bien devoir sécuriser qu’une seule partie des
messages pour plusieurs et diverses raisons : par exemple limiter la charge de
calcul d’un serveur, ne vouloir que seule une partie du message soit lisible par
d’autres personnes, .... Par exemple M. Lussac va chiffrer son numéro de carte
bleue et le mettre dans un message destiné au serveur de la SNCF et ce dernier
va envoyer la partie chiffrée a la banque qui seule connait la clef de déchiffrement.

La solution est de mettre en place des politiques de sécurité. Les politiques
de sécurité sont des spécifications sur les messages envoyés ou regus d’un service
web. On peut le voir comme si on mettait le service web derriere un pare-feu qui
controle et sécurise tout les messages entrant et sortant du service. Par exemple :
vérifie la forme d’un message, chiffre ou signe les parties du message qui doivent
Pétre, ... Le langage pour décrire ces politiques est normalisé par le W3C [10].

Mais l’erreur est humaine et peut cotuiter trés cher. Par exemple les
failles du protocole WEP (protocole anciennement utilisé pour sécuriser le Wifi),
font encore des victimes en entreprise [1]. Il faudrait done pouvoir vérifier auto-
matiquement et de maniere formelle un service web.

Ce mémoire est consacré a la vérification automatique de service web. Les
résultats obtenus sont :
— Ajout de contraintes de régularité (section 3)
— Résultat de localité du systeme de déduction dans le cadre d’échange de
données XML (section 4.2)
— Elaboration et preuve d’un systeme de déductions permettant de résoudre
le probleme de la sécurité des protocoles XML (section 4.4).



2 Vérification de protocoles cryptographiques

2.1 Objectif

Le but, ici, est, a partir d’'un profil d’attaquant et une propriété, de vérifier
si le protocole satisfait bien les propriétés attendues. Ces propriétés sont les
suivantes :

Le secret : un secret est une donnée (i.e. une suite de bits), formellement un
terme, qu’aucune personne non autorisée ne doit connaitre. Démontrer que
cette propriété n’est pas satisfaite revient a trouver une attaque telle que
le secret puisse étre connu par une personne non autorisée. Par exemple un
numéro de carte bleue ne doit étre connu que par M. Lussac et la banque.

L’authentification : 'authentification est la garantie que la personne avec
laquelle on échange des messages soit la bonne. Par exemple M. Lussac
aimerait bien étre str de commander ses billets de train a la SNCF et pas
a une autre personne se faisant passer pour la SNCF, qui ne rendrait pas
service en contre partie du paiement.

L’anonymat : 'anonymat est I'impossibilité, d’une autre personne que lui
méme, de connaitre 'auteur d’une action ou message. Par exemple M.
Lussac n’aimerait pas que d’autres sachent que c’est lui qui a écrit ces
choses désagréables dans le sondage de la SNCF.

L’équité : I'équité est le fait qu’aucun des participants a un systéme ne soit
désavantagé vis a vis des autres. Par exemple, lorsque M. Lussac imprime
ces billets dans son cyber-café favori, il ne voudrait pas que sa demande
d’impression soit systématiquement traitée apres toute autre impression,
y compris celles lancées apres.

Dans ce mémoire nous considérons uniquement la propriété du secret.

Il y a deux facons complémentaires de procéder : soit on cherche les attaques,
soit on essaye de prouver qu'un protocole est stir. Malheureusement nous n’avons
pas de méthodes automatiques pour démontrer la streté d’'un protocole sans
chercher les attaques, et la preuve & la main peut se montrer fastidieuse.

2.2 Modélisation

Tout d’abord, nous modélisons les messages comme des termes sur un al-
phabet F. Les services web utilisent des constantes, des noms d’utilisateur, des
nonces (souvent générés aléatoirement), ..., et des messages composés par paire
< u,v > ou chiffrés avec une clef {u},. Donc F contient les constantes et les
symboles {_}_ (chiffrement) et < _,_ > (paire). Soit X est un ensemble de va-
riables.

2.2.1 Protocoles

Nous définissons les protocoles comme une suite, supposée dénombrable,
d’envois et de réceptions de messages entre plusieurs participants (Exemple
Fig 1).

Dans le modele classique de Dolev Yao [8], il y a les personnes honnétes qui
doivent envoyer les messages définis par le protocole dans le bon ordre, et tous



les messages envoyés passent par I'attaquant. Celui-ci peut modifier le contenu
ou forger de nouveaux messages a partir de ce qu’il a interprété. Une session est
une exécution du protocole.

Par exemple voici le protocole de Denning Sacco :

Tous les N_ sont ici des nombres générés aléatoirement appelés des nonces. Les
Kxy sont des clefs symétriques connus uniquement de X et de Y

1. A—-S:<A B>

2. 8§ > A:{<{<Nap, <A Ns>>}tx,., < B,< Nap,Ns >>>}g .,
3. A—> B:{< Nap,< A ,Ng >>} i,

4. B— A:{SaB}n.n

F1G. 1 — protocole Denning-Sacco a clef partagée

Ce protocole bien connu est utilisé pour que A puisse s’authentifier a B, afin
que B puisse lui donner un secret S4p. A demande a un serveur de confiance S,
une clef commune entre A et B, en lui envoyant la paire < A, B > (étape 1 du
protocole). A I'étape 2, S envoie un message chiffré avec Kag & A, contenant
la clef générée N ap et un paquet chiffré avec la clef Kpg que A va renvoyer a
B (étape 3) afin que B sache que ce message provient bien de S. Confiant B
donne a A le secret Sap chiffré avec la clef commune (étape 4).

2.2.2 Hypothese sur attaquant

Nous écrirons T+ u pour dire qu’a partir des connaissances T' I'intrus peut
déduire u.

THu THv THE<u,v > UR THE<u,v >
TH<u,v > ThHu THwv

TkHu Tk TH{u}, Tkv .

- A StueT
T+ {u}, THu THu

Les regles P et C sont appelées regles de composition et les regles UL, UR et
D sont appelées regles de composition.

F1a. 2 — Regles de déduction de lattaquant (DY)

Il y a deux types d’attaquant :

— l'attaquant passif peut écouter tous les messages transitant sur le réseau
et déduire certains secrets a partir de ces messages. Il utilise les regles de
déduction de l'intrus (DY). Par exemple, la regle D dit qu’a partir d’un
message chiffré {u}, et de la clef v, on peut obtenir u.

— l'attaquant actif peut non seulement écouter, mais aussi bloquer les mes-
sages, forger de nouveaux messages et les envoyer. Plusieurs sessions du
protocole peuvent étre exécutées en parallele, ce qui permet a ’attaquant
d’utiliser les informations déduites d’une session dans une autre. Ceci aug-
mente considérablement les difficultés pour vérifier les protocoles.

Dans ce mémoire, nous allons prendre pour hypothese que l'attaquant est

actif. Mais combien de sessions peut jouer ce malotru?



2.2.3 Hypotheése sur le nombre de sessions

La modélisation des protocoles cryptographiques voudrait que le nombre
de sessions jouées par les participants soit non borné. Malheureusement, le
probleme de sécurité est indécidable [12]. Donc nous nous limiterons & vérifier
un nombre borné de sessions.

2.2.4 Hypothese sur le chiffrement

Le chiffrement peut étre aussi une faille dans les protocoles cryptographiques.
Il est possible d’attaquer directement le chiffrement : comme le déchiffrement
d’Enigma pendant la seconde guerre mondiale [11].

Chaque algorithme a des propriétés algébriques, qui peuvent étre utilisées
pour créer une attaque. Par exemple, 'attaque de Wiener sur RSA [6][p. 198]
due & une mauvaise utilisation de ’algorithme. Ou le protocole WEP qui a été
cassé a cause d'un manque de protections des vecteurs d’initialisation et d’une
mauvaise utilisation du ”ou exclusif” [5].

Pour simplifier le probleme nous considérerons que le chiffrement est str.
C’est-a-dire que la seule méthode pour déchiffrer un message est de posséder la
clef de déchiffrement. De plus nous considérons aussi que les nombres aléatoires
sont correctement générés, ce qui veut dire qu'aucune personne extérieure ne
peut deviner le nombre que 'on a généré.

2.3 La vérification pour un nombre borné de sessions

Nous suivons la présentation de Comon-Lundh [3] qui donne un algorithme
de résolution du probleme du secret avec un intrus possédant les regles de
déduction de la figure 2.

2.3.1 La propriété de localité

Nous avons un lemme primordial dans la vérification de protocole crypto-
graphique, le lemme de localité :

Lemme 1 Si T & u est prouvable a l'aide des régles (DY), alors il existe une
preuve dont tous les noeuds sont de la forme T + v avec v € St(T,u). Si la
derniére régle appliquée est une décomposition, on a méme v € St(T) pour tous
les noeuds T v

Ce lemme établit que tout ce qui est nécessaire pour obtenir un message
a laide des regles (DY), est ”écrit” dans la connaissance initiale de Tp et
le message m; puisque seuls des sous-termes sont nécessaires dans la preuve
Ty F m. Cela donne immédiatement une procédure en temps polynomial non
déterministe pour décider si T+ m

Proposition 2 T Fm est décidable en temps polynomial non déterministe.

Cette proposition implique que la vérification de protocole cryptographique avec
un attaquant passif est dans NP.



2.3.2 Systéme de contraintes et sécurité des protocoles

Vérifier la propriété du secret pour un protocole se ramene a résoudre un
systeme de contraintes C' qui est une suite d’expressions T I+ uq, ..., T), IF u,. La
résolution d’'un systeme est décrite par des regles de transformation définissant
une relation ~-. La relation ~» est indicée par un substitution ¢ dont le do-
maine est contenu dans Iensemble des variables libres de la contrainte. (C, 0) ~-
(C'",00) si C ~, C’, la deuxieéme composante de la paire n’est 1a que pour
garder en mémoire la séquence de substitutions appliquée a la contrainte. A
Porigine, 6 est 'identité. Lorsque la substitution o n’est pas précisée, c’est la
substitution identité.

Une substitution close o est solution d’une contrainte C' si et seulement si,
pour tout T IF v € C,To F uo est dérivable par les regles de déduction de
Iintrus.

L’algorithme est le suivant : on fixe le nombre n d’instance de chaque role du
protocole et on devine un entrelacement d’actions de chaque réle en respectant
la séquence du protocole. uy = v1,...,u, = v,. Il existe une attaque sur le
protocole si et seulement si le systeme de contraintes suivant admet une solution :

TO I+ U7
To,’Ul I+ u9

To,vl,....,vn,1 I+ Un
To,v1y sy IF s

Avec Ty comme l'ensemble des connaissances initiales de 'intrus (nom des
participants, clefs publiques, les messages initiaux, ...) et de plus var(To, vy, ..., v;) C
var(u;),j <1

Nous résolvons ce systeme avec les regles de simplification de contraintes de
la figure 3.

R : C.TIFu~s T SiTU|T FeeC,T CTYFu

Ry : C, T+ uw,Co,To lFuo Sio=mgu(t,u),t € St(T),t #ut,ug X

Rs : C, Tk u~w,Co,TolFuoc Sio=mgu(ti,ta),t1,ta € St(T),t1 # to;t1,ta & X
Ry: C,TIF{u}ty~ C,TIFunNCTIFv

Rs: C/TIF<u,v>~ CTIHFuNCTIFv

R : C,TIFu~ L SiT=0ou[Var(T,u) =0 et T ¥ ul

Fia. 3 — Regles de simplification de contraintes

2.3.3 Exemple

Voici ’exemple de résolution du protocole Donning-Sacco décrit page 5 fi-
gure 1. Nous avons 3 roles : le serveur de clef s, le client Alice a et le client Bob
b. On obtient donc :

s. <u,v> = {<<{< Ny, <u,Nsg>>}g, ., 0>, < Ny, Ns >>} i,
a. {<<z,b><z,y>>tg,. = =z
b. {<2,<a,y >>}k,. = {Sab}a



Nous avons choisi 'entrelacement suivant : (s,a,b). Ce qui donne le systeme
suivant :

a,b,s=Ty I+ <wu,v>
To, {<< {< Nup, < u,Ng >>}g, ., 0>, < Ny, Ns >>}, ) =T1 b {<<z,b> <,y >>}k,.
To, T1,z=1T I+ {< x’,<a,y’>>}Kbs
To, Ty, T2, {Sab}ar = T3 1= Sap

dont {u,v,z,2',y,y’, 2} € X et le reste ce sont des constantes.
On le résout a I’aide des regles de simplifications figure 3 de la page 7.

3 Les politiques de sécurité

La norme du W3C définit un langage basé sur XML pour décrire les poli-
tiques de sécurité. Ce langage exprime des contraintes sur la forme du message,
plus précisément les parties qui sont chiffrées, signées ou requises et les algo-
rithmes utilisés. Par exemple, la balise encryptedElement permettant de chiffrer
un élément du message. Cet élément est sélectionné avec XPATH qui est un
langage de requéte pour les documents XML.

Les politiques de sécurité peuvent devenir facilement tres complexes. De-
vant le grand nombre d’assertion que propose la norme WS-SecurityPolicy, nous
avons décidé pour commencer de modéliser les politiques de sécurité par des lan-
gages réguliers d’arbres [7]. Ce modele est peu expressif vis & vis de la norme du
W3C, mais permet de comprendre l'interaction entre la politique de sécurité et
le comportement du protocole. Dans ce cadre un message respecte la politique
de sécurité s’il appartient a un langage régulier d’arbre donné.

3.1 Qu’est ce qu’un automate d’arbre ?

Un automate d’arbre non déterministe dans F est un quadruplet A =
(Q,F,Qf, A) Q est un ensemble d’états, Q¢ C @ est un ensemble d’états fi-
naux, et A est un ensemble de reégles de transition de type : f(q1,...,qn) — ¢
avec ¢,q; € Q et f € F. Le principe est de partir des feuilles et d’arriver a la
racine avec un état final.

Par exemple : Soit F = {f(,-),a,b} et Vautomate A = {Q,F,Qs, A},
définis par : Q = {qa, @, Gok } @ = {qa> s Gor } €t A est Pensemble des transi-
tions suivantes :

a = qa,b = qb, [ (Qoks Gok) — ok f(darda) = ok [ (qb, @) — Gok

Soit — 4 représente une des transitions de A

/ / f
A WA WA
a a da da

A
a qa

ok

Reconnait les arbres binaires complets ou tous les fils d’une méme racine ont la
meéme étiquette.



Pourquoi ce choix ? Les termes sont des arbres et les langages réguliers sont
classiquement utilisés comme base de systeme de typage.

3.2 Sémantique

Soit T ’ensemble des contraintes de typages et 7 un type, en 'occurrence un
langage d’arbre régulier. Un terme ¢ est de type 7 si et seulement si ¢ € 7, noté
t : 7. Une contrainte de typage T est un ensemble d’expressions de la forme ¢ : 7
avec 7 un langage régulier et ¢t un terme. Une substitution close ¢ est solution
d’une contrainte de typage si et seulement si V¢ : 7 € T on a to € 7. L’ensemble
des solutions de T est noté Sol(T).

3.3 Résolution des Types
Nous donnons des regles de typage permettant de déterminer les solutions
n

d’une contrainte de typage. T = /\ti : 7; est en forme résolue si et seulement si
i=1
ti € X ou T = L et les variables n’apparaissent qu’une seule fois.
T étant un langage régulier d’arbre, on peut lui associer 'automate A, =
(Q,2,Q,A) et L-(q) le langage associé avec pour état d’acceptation q.
Les regles de typages sont :

Ry [t tn q)}w/\ (@) Si3f(q1, -y qn) = 4 € Ar N € Qy
Ry t:L;(q)ANt: Lry(ge) |->;€ Lrnm(d), ¢ = q1 X g2 de Pautomate A, x A,
R} <I>/\t L(q)}v»fb Si Var(t) =0 et t € Ly (q)
R) L:(q) L Si Var(t) =0 et t ¢ L:(q)

L t:0psL
R <I>/\J_|->J_
RI f(t1,tn) t Le(g) b L Si ﬂf(ql,...,qn)—>q€AT/\q€Qf

Nous considérons les fonctions de cryptographie et de couple comme des
fonctions d’arité deux.

Nous remarquons que la premiere regle n’est pas déterministe. c¢’est-a-dire
qu’elle peut donner plusieurs résultats différents selon la régle de I'automate
choisie, s’il y en a plusieurs correspondantes. Ainsi I’ensemble des solutions est
I'union des solutions de tous les chemins possibles.

Proposition 3 La résolution de typage termine sur un systéme en forme résolue

Preuve : Pour la terminaison, nous allons prendre la mesure C(T) = X|¢;], |t
étant la taille de ’arbre t; . Les regles R, a R/ font décroitre strictement C(T)
car elles éliminent toutes un élément de la conjonction. R} fait aussi décroitre
strictement C(T) car elle élimine une fonction et met les feuilles dans T. De plus
le test d’appartenance a un langage régulier termine.

Enfin I'algorithme de simplification de type s’arréte avec T = 1, T = ) ou
aucune regle n’est applicable. Si aucune regle n’est applicable cela implique que
tout t : 7 de T n’est pas une fonction, sinon nous pourrions appliquer R} ou
RL. 1l n’y a pas de terme non variable sinon nous pourrions appliquer R} ou



R), et ces variables n’apparaissent qu’une seule fois, sinon nous pourrions ap-
: /
pliquer Rj5. 0

Proposition 4 Si T p» T" = Sol(T’) C Sol(T).

Preuve : La preuve se fait sur les regles :
RY, R, : Talgorithme d’appartenance a un langage d’arbre régulier nous donne

la preuve.
R, :Sit: Ly (q)ett: Lr,(g2) alors par définition ¢ : Ly, (¢1) N Lr,(g2).
R}, R) et R par définitions. O

Proposition 5 Soit 0 € Sol(T) alors IT'|T p~ T et o € Sol(T").

Preuve :

Ry ¢ f(ti,....tn)o € Lr(¢) et 3f(q1, ..., qn) = g€ A Nq € Qf = ot; € L (g:).
RY, : Par définition si to € 71 et to € 12 alors to € 71 U Ty

R} 2 wvar(t) = () donc to =t et donc le lemme est prouvé.

R} a R. : Contredit 'hypotheése que o est une solution de T.

3.4 Regles de simplification

Nous avons ajouté aux regles de Comon-Lundh des contraintes de typage,
qui seront vérifiées a la fin (avec les regles Ry et Rg). Les régles de simplification
des contraintes du systeme sont :

Ri:  TATIu:rwe T SiTU{2|T FeeC.T CT)Fu
et Tyu:7m fo L

Ry: TACATIFu:7~,To ANCoATolkuo:7 Sioc=mgu(t,u),t e St(T),
t£ut,ud X

Rs: TACATIFu:7~,ToANCoANTolkuo:7 Sio=mgu(ty,ts),t1,t2 € St(T),
ty # oty ta g X

Ry: TATIF{u}y:7~ ({uly : TAT)ATIFuAT IFv

Ry TATIF<u,v>: 7~ (Ku,v>7AT)ATIFuATIFv

R : TATIFu:7~ L SiT="0ou[Var(T,u) =0 et T ¥ u]
ouT,u:7Tps L

Les termes non typés sont de type générique, c’est-a-dire 'automate associé
a ce type accepte tout. Dans la section suivante nous allons exprimer les regles
de typage.
3.5 Terminaison

Proposition 6 Les Régles de simplification terminent.

Preuve : Ces regles de simplifications sont similaires a celles de Comon-Lundh
[3], suivies de la vérification du typage (qui termine - proposition 3). O
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3.6 Correction

Proposition 7 Si (T,C) ~, (T',C"), alors pour toute solution 6§ de (T',C"),
o0 est une solution de (T,C')

Preuve :

Ry : D’apres le lemme 3 de [3] : Toute solution de C est aussi solution de T' IF w.
D’apres la proposition 4, les regles de simplification sont correctes. On a
fini ce cas.

Ry, R3 : Résulte des définitions et du fait qu’un type n’as pas de variable donc
WO I TO =UC T

R4, R5 : Résulte du pouvoir de construction de 'intrus.

3.7 Complétude

Proposition 8 Toute contrainte qui n’est pas en forme résolue est réductible
ou bien n’a pas de solution.

Preuve : Ceci résulte directement des résultats de complétude du cas classique
[3, Section 3.3, Lemme 9] et de la complétude des regles de typage : proposi-
tion 5. (]

Ceci nous donne un des résultats de ce mémoire :

Proposition 9 La vérification de protocoles cryptographiques sur un nombre
borné de sessions avec des contraintes de régularité sur les messages est décidable.

Ainsi nous pouvons essayer de formaliser des messages XML, et nous pensons
nous rapprocher de la décidabilité de la fiabilité d’un Service web.

4 Modélisation XML
4.1 Abstraction XML

Dans cette modélisation nous allons essayer de nous rapprocher le plus pos-
sible des documents semi-structurés, XML. Ces documents sont vus comme des
arbres d’arité non borné et nous avons choisi le point de vue que les fils sont non
ordonnés, car des attaques utilisent le fait que certains interpreteurs ne vérifient
pas lordre. Par exemple ils vérifient qu'un des fils a été signé et choisissent
la premiere occurrence. Un attaquant peut déplacer le fils signé et ajouter un
fils similaire. Les fils d’'un noeud seront donc considérés comme éléments d’un
multi-ensemble, et nous décrivons dans la suite I'algorithme d’unification sur
ces termes.
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4.1.1 Termes

Nous avons deux sortes de termes M (multi-ensemble) et U (Universel). Tous
les termes de type M sont aussi de type U. Soit F un ensemble de fonctions.
Soit X un ensemble de variables de sorte M ou U.

L’ensemble des termes Ty (X) est le plus petit ensemble tel que :

= {ll} € Tm(X) est de sorte M.

-z €eX =zeTmX).

— VI Vi1, ety € Tapg(X),n >0, f(t1, ..., tn) € Ta et est de sorte U.

— s,t € Tpm(X) et s de sorte M alors {|t]s|} € Ta(X) et est de sorte M.

Notation

— {It1l{It2]--{Itnl{lI}|}.--|} se note {|t1,....tn |}
— {1, .o, {|tn|M]|}|} se note {|t1,...,tn|M|} (M étant de sorte M).

On ne peut pas écrire d’autres termes comme {|z|f(a)|}.

On note aussi C l'ordre partiel sur Th(X), tel que Vs, t € Ty (X), s C gy, si
t est de sorte U, ou s et ¢t sont de méme sorte. Deux termes s et ¢ sont de sortes
incompatibles si s L t et t [£ s.

L’égalité sur des termes clos dans T (X) L’égalité est définie par induc-
tion.

1. t =1t sit et t' sont les mémes constantes.
2. f(81y.s8n) = g(t1, eeiytm), sin=m,g= fetsiVie[l.n],s; =1
3. A{ls1, s 8n} = {|t1, .-, tin|} sl n=m et $’il existe un permutation p tel que
Vi € [1..n], Sp(i) = i
Par exemple {|a,a,b,d,c|} = {|a,b,¢,d,a|} # {|a,b,c,d|}. Il ne peut y avoir
d’autre égalité comme {|z|} = f(x).

Définition de sous termes

St(t) =t, sit est une constante
St(f(t1, s tn)) = ft1, oy tn) U St(t1, ..., ty)
St({|t1, s tn=1ltnl}) = {It1s s tnotltn|} U St(t1, ooy tn_1,tn)
({|t1, cotnll) =A{lt1, s tn]} U SE(t1, ...  tn)

4.1.2 Exemple d’utilisation

Voici un exemple montrant comment transcrire des messages XML dans
notre formalisme.
Soit un message au format XML :

1 <recherche-train>

2 <time >2007-09-24-06:00</time>
3 <depart>mrs</depart>

a <arrivee>qmp</arrivee>

5 </recherche-train>

Nous allons formaliser ce message comme ceci :
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recherche-train

recherche-train 11
time depart arrivee tir‘ne de‘part ar‘rivee
| | |
2007-09-24-06:00nrs gmp  2007-09-24-06:00 mrs gmp
(a) Arbre du message (b) Arbre de la modélisation

1+ recherche-train({|time (2007-09-24-06:00) ,depart (
mrs) ,arrivee(qmp) | })

4.2 Les regles de déduction de l’intrus et la localité

Nous adaptons les regles de déduction de 'intrus dans ce cadre et un résultat
de notre mémoire est de montrer que le résultat de localité reste vrai.

TEup TFu, TEFuy TEFu, TkHu THwv
PM -
TE f(u, ..., upn) T {|ut, ..., tp—1|un|} T+ {u},
U T f(u, ..., upn) UM T A{|ut, .., up_1|un|} b T+ {u}, ThHwv
Tk Uiec[1..n] Tk Uiec[1..n] Tku
A SiueT
Fu

Les regles P, PM, C sont appelées regles de composition et les regles U, UM
et D sont appelées regles de décomposition.

Fia. 4 — Regles de déduction de I'attaquant dans le cas multi-ensemble

Proposition 10 Si T+ u est prouvable a l'aide des régles fig 4, alors il existe
une preuve dont tous les noeuds sont de la forme T F v avec v € St(T,w). Si la
derniere régle appliquée est une décomposition, on a méme v € St(T) pour tous
les noeuds T+ v.

Preuve : Nous procédons par induction sur la structure de la preuve.

Premieére étape : L’axiome A est trivial.

Deuxieme étape : nous allons utiliser la récurrence pour les multi-ensembles.
— Si c’est la composition :

I, = {

-
Tt ! {Tktn,l
THA{lt1, oy tn_1ltn]}

= {

H/I:{

Il est clair que t1,...,t, € St({|t1, ..., tn—1|tn|}) le lemme est démontré
pour I1”
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THAlt1, oy tn—1ltnl}
Tkt

Nous nous mettons dans le cas de la preuve minimale. Nous n’avons pas

pu utiliser une regle de composition a la précédente étape, car il exis-

terait une preuve plus minimale. Donc nous avons une structure de ce

type :

— Sic¢’est une décomposition : pour un i € [1..n] donné,

m={

THA{|tr, .oy tn-1ltn|}

Ir =
{ Tk,

H/I:{

Par hypothese de récurrence {|t1,...,tn—1tn|} € St(T) car II' est une
décomposition. Nous avons : {|t1,...,tn_1|tn|} € SHT) = t1,....tn €
St(T). Donc 11" vérifie aussi le lemme.

Les autres cas sont traités de maniere similaire.

4.3 Algorithme d’unification

La procédure pour trouver les attaques dans le cas actif utilise 'unification
entre deux termes. Nous devons donc étendre I'unification dans notre cadre. Un
exemple complet est donné en section 4.3.3 Nous avons choisi un algorithme déja
existant [2] que nous vous résumons ci-dessous. Soit S le systeme d’équations
associé. Nous considérerons que ” = ” n’est pas un symbole commutatif.

4.3.1 Définitions

Graphe de multi-ensemble associé : Chaque variable de multi-ensemble est
représentée par un noeud et toute équation de type x = {|Y|u|} donne
une aréte étiquetée Y, d’origine = et de destination wu.

Variables finales de multi-ensemble : une variable de multi-ensemble est
dite finale : Dans le graphe de multi-ensemble, il n’y a pas d’aréte partant
du noeud associé.

Graphe d’équation : Chaque variable de S donne un noeud et chaque équation
donne une aréte.

Variable finale : une variable est dite finale : si aucune aréte part du noeud
associé & cette variable. Elles sont notées Vy(S).

Reduction du systéme par z = y : enlevez toutes équations x =y et y = =
1. Si x et y sont la méme variable ne rien faire.
2. Si z et y sont de sortes incompatibles, S devient L

3. Si z C y alors remplacer tous les z par des y et ajouter I’équation

T=y
4. Si y C x alors remplacer tous les y par des x et ajouter I’équation
y=ux

14



une correspondance de multi-ensemble : Soit deux séquences X = 1, ..., x,
et Y =y1, ..., Ym.-
Une correspondance de multi-ensemble est définie comme une relation
d’équivalence sur X UY tel que chaque classe d’équivalence vérifie que :
le nombre total d’occurrences d’une variable de R dans X est égale au
nombre total d’occurrences d’une variable de R dans Y.
Par exemple X = z,z,2,y et Y = z,y,y,u. On peut trouver ces classes
{z,y},{u, z} ou celles 1a {x,u},{y, z} ou celles-ci {z,y, z,u}. Une corres-
pondance de multi-ensemble est dite minimale si aucune classe d’équivalence
ne peut étre coupée en deux, tel que les deux sous ensembles en résultant
soient eux méme une correspondance de multi-ensemble pour nos deux
séquences. La premiere et la seconde correspondance sont minimales.

4.3.2 Algorithme

Etape 1 : L’abstraction
Chaque élément est décomposé de maniere suivante :

(a) Enlever toutes les équations s = ¢t ou s et ¢ ne sont pas des
variables. Créer x nouvelle variable et ajouter les équations x = s
et z =1.

(b) Enlever toutes les équations s =t ol s € X et t € X, et ajouter
I’équation t = s.

(¢) Enlever toutes les équations de type s = ¢t ou ¢t € F et on crée

une variable par parametre de ¢ et ajouter les équations corres-
pondantes. Exemple : 2 = {|f(a),{||},b|} devient :

T = {|z,y,v|y|},z:f(u),y: {||},v:b,u:a

x,y, 2, u,v sont des nouvelles variables. y est une variable de
multi-ensemble.

Etape 2 : Utiliser les regles suivantes autant de fois que possible :
Reégle 1 : Siil existe z = f(x1,...,2,) et 2 = f(y1,...,yn), f € F et
n > 0, Enlevez z = f(x1,...,z,) et réduire S en utilisant
x; =y, i € [1.n].
Regle 2 : Sionaz=tet z=sous et tsont des Multi-ensembles
on enleve ces deux équations et Il y a plusieurs cas :
Cas 1 : s out n'ont pas d’extension S devient L
Cas 2 : Sion ala forme z = {| X|ul} et z = {|Y]|ul} :
Si: | X|#[Y],S devient L
Sinon : Ajouter z = {|Y]u|} et générer de fagon
non déterministe la plus petite correspondance

de multi-ensemble entre X et Y et réduire S
avec.

Cas 3 : Sion a la forme z = {|X|u|} et z = {|[Y]|v]}, on
u # v, découper de maniére non déterministe X et
Y en X7 et Xo, respectivement en Y7 et Ya(X1,Y:
peuvent étre vides), tel que | X;| = |Y1|. Et faire :
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(a) Ajouter I’équation z = {| X3, Y1, Ya|w|}, w étant
une nouvelle variable de multi-ensemble.

(b) Si X3 est non-vide, ajouter I'équation u = {| Xz|w|}.
Sinon réduire S avec v = w

(¢) SiYs est non-vide, ajouter 'équation u = {|Ya|w|}.
Sinon réduire S avec u = w

(d) Si X; et Y7 sont non vides, générer de fagon
non déterministe la plus petite correspondance
de multi-ensemble entre X et Y7 et réduire S
avec.

Etape 3 : Verifier qu’il n’y ait pas de cycle dans le graphe de variable.

Etape 4 : Génération d’'un unificateur. Pour chaque équation, remplacer

7 =7 par 7 « 7 on obtient ainsi 0 = {z1 «— t1,..,x, — tn},

Remplacer chaque x; apparaissant dans les ¢; par ;.
Soit 0 = U(u,v);u,v € Ta(X) Vunificateur calculé par l'algorithme ci-
dessus. Donc o est de la forme {zy «— t1,...,2, «— t,} o 21,...,2, € X et
t1y ey tn € Tag(X).

Proposition 11 Soit S un systéme d’équations et S’ une forme résolue de S
calculée a l'aide de algorithme d’unification.

— Si Valgorithme introduit de nouvelles variables alors |Vi(S)| > |V (S|

~ Sinon [V ()] > V("]

Preuve : La preuve va se faire par induction sur le nombre de regles utilisées.
Soit Sy = 5, Sy est Sy apres abstraction et S, 11 est S, apres application d’une
des regles :

Rang 0 : Pour chaque variable = créée durant I’abstraction une équation x = ¢
est créée donc x n’est pas finale et donc Vy(Sp) = V¢(S1).

Rang n+1 : Admettons la proposition au rang n, et vérifions la au rang n+1
selon la regle utilisée :

Reégle 1 : Supprime que des équations de type f(y1,...,yn) = f(21, .., 2n)
et ne crée pas de variable donc |V (Sy,)| > [Vi(Sn+1)l-

Regle 2 :
cas 1 : trivial.

cas 2 : ne crée pas de variable finale et ne supprime pas la derniere
équation de type x; = ¢’ donc |V;(S,)] > |Vi(Sn+1)]-

cas 3 : on fait ce qui suit :
a) une nouvelle variable finale est créé w.
b) v devient non finale ou disparait du systeme.
c) u devient non finale ou disparait du systeme.
d) réduit ou ne change pas le nombre de variables finales.
En résumé on crée une variable finale mais on en enleve deux.
Donc [Vy(Sn)| > [V (Sni1)l-
De plus si la regle 2 dans le cas 3 est utilisée, on a 3i € [1..n]||V;(So)| >
w2 ViSOl > [Vi(Sipn)] Z o =2 [VE(Sn)| = [Vi(So)| > [Vi(Sn)l-
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Proposition 12 Soit E un ensemble de termes, u,v € E et 0 = U(u,v) alors
nbv(E) > nbv(Eo)
Preuve : Il y a plusieurs cas :

Cas 1 : u ou v est une variable : alors le systeme est sous forme résolue ou il
n’y a pas de solutions (occur check). Donc si o est généré: o = [u < v] ou
o = [v «— u] et donc var(Eo) = var(E)/{u} ou respectivement var(Ec) =
var(E)/{v} car il n’y a pas de nouvelles variables et var(u) Nvar(v) = (
(oceur check). Donc nbv(E) > nbv(Eo).

Cas 2 : V(S) = var(u,v). Soit S, le systéme S sous forme résolue.
D’apres la proposition 11 nous avons deux cas :

Cas 2.1 : Il n’y a pas de nouvelles variables créées : Comme le systeme
est sous forme résolue nous avons :(|J;—, var(z;))NJ:; var(t;)) = 0
Et comme Vi|var(z;) € var(E) et comme on ne créé pas de variable
finale on a aussi que var(t;) € E. On a bien nbv(E) > nbv(Eo).

Cas 2.2 : D’apres la proposition 11 : |[V;(S)| > [V(S)|, or dans le cas
Vi (S) = var(u,v) € var(E). Et par définition on a var(uo,ve) C
Vi (S"). On a |var(u,v)| = |V (S)] > [V3(S")] > |var(uo, vo).
Donc nbv(E) > nbv(Eo).

4.3.3 Exemple d’unification

Nous allons essayer d’unifier les termes = {|[{z} x,, y|A|} = {[{a}k,, time(t)| B[}
Etape 1 :

z={lu,ylA[}, 2 = {[v,w|Bl}, v = {x}m, v = {n}m, w = time(g), m = Kp,g = tn = a

Etape 2
— Utilisation de la Regle 2, Cas 3 : Prenons

Xi=u,y; Y1 =u,wet Xo =Y =10

Nous choisissons la correspondance de multi-ensemble {u,v} et {y, w},
ce qui donne le systeme suivant :

z=Alu,yWhu={ntm,u={x}m,y=time(g),n=a,m=K,, A=W, B=W,g=t
— Utilisation de la Regle 1 pour v on obtient x =n
z={lu,yW}hu={n}m,y = time(g),n=a,m=K,A=W,B=W,g=t

nous ne pouvons plus utiliser de regles, il n’y a pas de cycle et le résultat
apres quelques étapes de calcule est :

o={z—a,y— time(t),A—W,B— W}
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4.4 Regles de simplification

Soit o = U(u,v) désigne un unificateur calculé par algorithme de [2].
Voici les regles de simplification des contraintes du systeme :

Ry : C,\TIFu~ T SiTU{z|]T"Fxe C,T"CT}Fu
Ry : C,TlFuw,CoTolFuoc Sio=U(t,u),t € St(T),t #u;t,ud X
R3 : C,TlFuw,Co,Tolkuo Sio="Ul(ty,ta),t1,ta € St(T),t1 # to;t1,ta & X
Ry : C.T I {uyow C,T I uACT v
Rs C, T fug,.sun)~ N\CT I u;
i=1

Ry C, T IF {Jus, ooy tin 1 [un|}~> NC T IFu;

i=1
R : C,TIFu~ L SiT=0ou[Var(T,u) =0 et T ¥ u]

4.5 Terminaison

Lemme 13 Les régles de simplification terminent.

Preuve : il suffit de remarquer que la mesure suivante de C décroit strictement
par Iapplication des regles. I(C) = (nbv(C),|C]) ot nbv(C) est le nombre de
variables et |C| est la somme des tailles des membres droits de la contrainte.
Les paires sont ordonnées lexicographiquement. Ry, Ry, Rs, R et Rg font dimi-
nuer strictement |C|. Quand & Ry et R3 elles font diminuer nbu(C) strictement.
d’apres la Proposition 12. 0

4.6 Correction

Lemme 14 Si C ~, C’, alors pour toute solution 6 de C', o8 est solution de

C.

Preuve : Pour les régles Ry, R5 et Ry : cecirésulte des capacités de construc-
tion de l'intrus.

Pour les regles Ry et R3 : cela résulte des définitions et que I'unificateur est
correct [2][A.1.2]

Pour la regle R; : 1l s’agit de montrer que toute solution de C' est aussi solu-
tion de T IF u. Par condition d’application de la regle, si o est une solution
de C,ToU{zo|T" IFx € C,T" C T} uo est dérivable. Mais T' I z € C
entraine que T'c F uo est dérivable et, comme T/ C T,To + xo est
dérivable : pour tout z € {x|T" IFx € C,T" C T}, To b zo est dérivable.
Donc ToU{zo|T' Ik z € C,T' C T} Fuo = To F uo.

O

4.7 Complétude

Minimal gauche : T; - u est dite minimale a gauche si pour tout j < i tel
que Tj Fu

Preuve simple : Une preuve T; - u est simple si :
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1. Aucune branche ne contient deux fois le méme noeud.
2. Toutes les sous-preuves sont minimales a gauche.
3. Le lemme de localité fonctionne.

Notation Si C' est une contrainte, on dira que le membre de gauche T; est
minimal non résolu si, pour tout 7} tel que T; C T} et Tj IF u; € C,u; est

=

une variable. On notera 7} = T; U {x|T; F z € C,T; C T;}

Lemme 15 Pour toute séquence Ty C ... C Ty, tout indice © et tout terme u, i
T; = u est prouvable, alors il en existe un preuve simple.

Lemme 16 Soit C' une contrainte et o une solution de C. Soit T; un membre
gauche minimal non résolu de C.

Si Tyo - u a une preuve simple dont la derniére régle est une décomposition
ou un axiome alors il existe t € St(T;),t non variable, tel que u = to.

Les preuves des lemmes 16 a 18 sont en annexe A.

Lemme 17 : Soit C une contrainte et o une solution de C. Soit T; un membre
gauche minimal non résolu de C.

Si T; ne contient pas deuz sous-termes distincts non variables qui sont uni-
T;0 - uo prouvable

fiables, alors : u € St(T;),u non variable

} = T/t u est prouvable

Lemme 18 Si o est une solution de C' et C' n’est pas en forme résolue, alors il
existe une contrainte C' et des substitutions 0,7 telles que C ~»9 C', T est une
solution de C' et o = 0.

Lemme 19 Toute contrainte qui n’est pas en forme résolue est réductible ou
bien n’a pas de solution.

Preuve : C’est un conséquence du lemme 18 : Si C' n’est pas sous forme résolue
et possede une solution, alors il est possible d’appliquer une regle a C'. 0

Ce qui conduit au dernier résultat de ce mémoire :

Théoréme 20 La vérification de protocoles XML contre un attaquant actif sur
un nombre borné de sessions est décidable.

5 Conclusion

Nous avons démontré que la vérification classique de protocoles cryptogra-
phique avec des contraintes de régularité sur les messages et la vérification de
protocoles cryptographiques XML étaient toutes les deux décidables. La pro-
chaine étape est de vérifier qu'un protocole cryptographique XML avec des
contraintes de régularité est décidable. Nous pensons que c’est décidable, car
il existe une notion d’automate d’arbre pour notre modélisation XML : les au-
tomates de Pressburger [7, Chapitre 8]. Puis nous essayerons de modéliser la
vérification des protocoles XML avec des contraintes aussi expressives que le
WS-SecurityPolicy du W3C.
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Tout ceci est dans le but de vraiment vérifier les services web, et d’arriver
a une implémentation de vérificateur automatique qui permet de vérifier I'exis-
tence d’une attaque. Contrairement, & Tulafale[13] qui utilise les clauses de Horn
pour vérifier un nombre quelconque de sessions, notre systeme sera limité a un
nombre borné, mais donnera une procédure de décision (et non de semi-décision
comme Tulafale).

20



ANNEXE

A Preuves de complétude

Lemme 16 Soit C' une contrainte et o une solution de C. Soit T; un membre
gauche minimal non résolu de C.

Si Tyo - u a une preuve simple dont la derniére régle est une décomposition
ou un aziome alors il existe t € St(T;),t non variable, tel que u = to.

Preuve : On procede par récurrence sur la preuve.

La derniére régle est un axiome : Dans ce cas, u € T;o. donc il existe t € T;
tel que to = w.
Montrons que t n’est pas une variable (1) : Si ¢ est une variable, T, C T; (par
définition du systéme de contraintes) et que T; - v € C avec & € var(v).
On aurait par hypothese de lemme, T} IF ¢t € C. et donc T}, - to prouvable
soit T;, F u. Contradiction avec la minimalité.

La derniéere réegle est un déchiffrement :
Tio b {u}, Tioc v
Tiotu

Par simplicité de la preuve, la derniere regle appliquée pour obtenir T;o +
{u}, est une régle de décomposition ou un axiome. Donc par hypothése de
récurrence, il existe un terme non variable ¢ € St(T;) tel que to = {u},.
Comme ¢ n’est pas une variable, t = {¢1}+,. De plus t;0 = u (car {u}, =
{t10}t,0). Comme pour (V) #; ne peut pas étre une variable, t; € St(T})
et t10 = u.

La derniére regle est une projection :

Tio b f(x1, ey Uy ooy )
TiU Fu

Comme dans le cas précédent, la derniere regle appliquée pour obtenir
Tio b f(x1,...,u,, ..., ) ne peut étre qu'une décomposition ou un axiome.
Par hypothese de récurrence, il existe ¢ € St(T;) non variable tel que to =
f(z1,..,u, ..., zp). Donc t = f(t1,...,tp41) et donc 3j € [1.n+1]|t; = uo.
Comme pour (M, t; ne peut pas étre une variable. De plus t; € St(T;) et
tjU = U.

La derniere réegle est une décomposition multiset : Tout d’abord u ne
peut pas étre une variable car il existerait une preuve plus petite. Donc
par notation, v ne peut étre une extension.

TioF{|z1, oy ty ooy @1 ||}
Tiotu

Comme dans le cas précédent, la derniere regle appliquée pour obtenir
Tio = {|z1, ..oy ty ooy Tp_1]|zn|} ne peut étre quune décomposition ou un
axiome. Par hypotheése de récurrence, il existe ¢t € St(T;) non variable
tel que to = {|x1, ..oy Uy ooy Tp—1|Tn|}. Donc t = {|t1, ..., tn|tn+1]} et donc
3j € [1.n]|t; = uo. Comme pour (V) ¢; ne peut pas étre une variable. De
plus t; € St(T;) et tjo =u
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Lemme 17 : Soit C une contrainte et o une solution de C. Soit T; un membre
gauche minimal non résolu de C.

Si T; ne contient pas deuz sous-termes distincts non variables qui sont uni-
T;0 - uo prouvable

fiables, alors : u € St(T;),u non variable

} = T! F u est prouvable

Preuve : D’apres le lemme 15 on sait qu’il existe une preuve simple de type
T;0 F uo. On prouve en faisant un récurrence sur la preuve.

Si la derniére regle est un Axiome : Par définition on a deux cas
- u e T; : Ce qui termine la preuve

-3t eT;,t#u, et to =uo : Sit est une variable alors, T} IF ¢t € C et
donc Tio F uo prouvable donc il existe une preuve plus simple. Et
donc il y a deux sous-termes distincts non variables unifiables (¢ et

Si la derniére regle est un déchiffrement :
Tio - {uc}, Tio v
Tio - uo

Par simplicité de la preuve, la derniere regle appliquée pour obtenir T;0
{uo}, ne peut étre qu'un axiome ou une décomposition.

On peut donc appliquer le lemme 16 : il existe ¢t € St(T;),¢ non variable
tel que to = {uo},.

Comme t n’est pas une variable : t = {t1}4,, et donc to = {t10}4,0

On sait que t10 = wo encore par simplicité de la preuve on sait que t;
n’est pas variable. Or u,t; € St(7T;) d’apres les hypotheses on a u et ¢4
non unifiable et non variables comme uo = t10 on a donc v = t1. d’aprées
les hypotheses de récurrences : T/ F t = {u}y,.

Il reste deux cas :

Cas 1 Si ty n’est pas une variable, comme t30 = v et T;0 F ta0 d’apres
I’hypothese de récurrence T! &t on applique :

Tz/ H {’U/}tz Tl' F t2
T Fu

Cas 2 Si tp variable,T] I 12 est prouvable.

Si la derniére réegle est une décomposition multi-set : Tout d’abord uc
ne peut pas étre une variable car il existerait une preuve plus petite. Donc
par notation, u ne peut étre une extension.

Tio b {ut, .y uo, ooy tp—1|unl}
Tio - uo

Par simplicité de la preuve, la derniere regle appliquée pour obtenir T;0
{lu1, ..., u0, ..., up—1|u,|} ne peut étre qu’un axiome ou une décomposition.
On peut donc appliquer le lemme 16 : il existe ¢t € St(T;),¢ non variable
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tel que to = {|u1, ..., uo, .., Up—1|tun|}.
Comme ¢ n’est pas une variable : ¢t = {|t1,....tn|tn41|}. et donc to =
{|t10, ..., tholtniiol}
On sait que 3j € [1..n]luo = t;o encore par simplicité de la preuve on sait
que t; n’est pas variable. Or u,t; € St(T;) d’apres les hypotheses on a u
et ¢; non unifiables et non variables comme uo = t;0 on a donc u = t;.
d’aprés les hypotheéses de récurrences : T/ b t = {|t1,...,u, ..., tn_1|tn|}
donc T} - u.

Si la derniére regle est une projection : Méme démonstration que la décomposition
multi-ensemble.

Si la derniére regle est une composition : Exemple la composition de multi-
ensemble.

Tio F uq Tio F u,
Tio Fuo

u n’est pas une variable et appartient a St(T;), donc u = {|t1, ..., tn—1|tn|}

avec t,(j)o = uj,j € [1l.n — 1],t,0 = uy, et p une permutation. Pour

chaque termes, il y a deux cas :

Si t; n’est pas une variable : On a que t; € St(T;) (u € St(T3)) et
Tio +tjo (Tio F u). Par hypothese de récurrence on a T} - ¢;.

Si t; est une variable : T} F t; prouvable.
Dans tous les cas, par composition T F .
O

Lemme 18 Si o est une solution de C' et C' n’est pas en forme résolue, alors il
existe une contrainte C' et des substitutions 0,7 telles que C ~+¢ C', T est une
solution de C' et o = 0.

Preuve : Comme C n’est pas en forme résolue, il existe un membre droit min-
mal T; tel que T; IFu € C et u & X.

Comme o est une solution de C,T;0 F uo est prouvable, et par une preuve
simple (lemme 15)

On procede par récurrence sur cette preuve.

Cas 1 : la derniére regle est une décomposition Dans ce cas, par le lemme

16, 3t € St(T;) non variable et to(= too) = uo. On a deux cas :

Sit#wu , alors on peut appliquer la regle Ry a T; b u, obtenant une
contrainte qui satisfait aux conditions du lemme. Car l'unificateur
est complet[2][A.1.2].

Sinon , u € St(T;). Et, d’apres le lemme 17, si v et ¢ sont unifiables on
applique la regle Rs, sinon on applique la regle Rs.

Cas 2 : la derniére regle est une composition Par exemple un multi-ensemble.

Tio - uq Tio F uy,
Tio - uo

et uo = {|uy, ..., un—_1|un|}. comme u n’est pas une variable, u = {|t1, ..., tn_1|tn|}
et tyo =uj,j € [1.n—1],t,0 = u, et p une permutation. En appliquant

n
la regle R & C, on obtient /\TZ— ¢, et on a bien o solution.

i=1
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Meéme démonstration sans la permutation pour la composition de fonctions
et le chiffrement.

O
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